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WPROWADZENIE

Dnia 14 kwietnia 2016 Parlament Europejski przyjal Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) z w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogo6lne rozporzadzenie o
ochronie danych, nazywane réwniez ,,RODO” lub ,,Rozporzadzeniem™).

Ponizej znajduja si¢ odpowiedzi na czesto zadawane pytania (FAQ) dotyczace wpltywu RODO na biobanki
(rozumiane jako zbiory ludzkich probek i powigzanych z nimi danych dotyczacych zdrowia) w Unii
Europejskiej. Nie stanowig one porady prawnej i mogg podlega¢ zmianom w wyniku glebszej analizy badz
wdrazania przepisow z zakresu RODO. Zestaw pytan zostal przygotowany przez grupe robocza BBMRI
ERIC Common Services ELSI powotang w zwigzku z Ogélnym rozporzadzeniem o ochronie danych UE w
Grazu, w kwietniu 2016, i opublikowany 1 maja 2016r. Aktualni cztonkowie grupy roboczej: Jasper
Bovenberg, Martin Boeckhout, Gauthier Chassang, Irene Schliinder, Olga Tzortzatou and Ruth Vella
Falzon.

CZYM JEST OGOLNE ROZPORZADZENIE O OCHRONIE DANYCH (RODO)?

Ogolne rozporzadzenie UE o ochronie danych to nowe, ogoélnounijne ramy prawne dotyczace ochrony
danych osobowych. Celem rozporzadzenia jest ochrona praw i wolnosci osob fizycznych w zwiazku z
przetwarzaniem ich danych osobowych, a jednocze$nie utatwienie swobodnego przeplywu takich danych w
Unii. Przewiduje ono, ze swobodny przeptyw danych osobowych w Unii Europejskiej nie bedzie
ograniczony, ani zabroniony z powodoéw zwigzanych z ochrong osob fizycznych w zwiazku z
przetwarzaniem danych osobowych. Rozporzadzenie (stanowisko Rady w pierwszym czytaniu) mozna
pobra¢ w roéznych jezykach!. Oficjalny tekst zostal opublikowany w Dzienniku Urzedowym Unii
Europejskiej we wszystkich jezykach urzedowych 4 maja 2016r.

JAK TKIEDY ROZPORZADZENIE MA ZASTOSOWANIE?

Rozporzadzenie bgdzie miato bezposrednie zastosowanie w catej Unii Europejskiej i bedzie nadrzedne w
stosunku do krajowych przepisow dotyczacych ochrony danych. W niektorych obszarach, w tym takze w
obszarze badan naukowych, rozporzadzenie bedzie pozostawia¢ przestrzen dla szczegdlowych regulacii,
zarowno na szczeblu krajowym, jak i ogdlnoeuropejskim. Rozporzadzenie (RODO), przyjete w kwietniu
2016r., zastepuje dyrektywe o ochronie danych (95/46/WE). RODO zacznie by¢ stosowane od 25 maja
2018 1.

CZY RODO MA WPLYW NA BIOBANKOWANIE?

Tak, w zakresie, w ktorym biobanki gromadza, przechowuja i przetwarzaja material biologiczny w
powiazaniu z danymi osobowymi, w tym danymi wrazliwymi, takimi jak dane genetyczne czy zdrowotne.

! Tekst w jezyku angielskim: http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L:2016:119:FULL&from=EN; tekst w
jezyku polskim: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=0J:1:2016:119:TOC
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CZY RODO WPLYWA NA TRANSFER DANYCH MIEDZY BIOBANKAMI WEWNATRZ UE?

RODO stanowi, ze swobodny przeptyw danych osobowych w obrebie Unii Europejskiej nie bedzie
ograniczony, ani zabroniony z powodow zwigzanych z ochrong osob fizycznych w zakresie przetwarzania
danych osobowych. RODO pozwala panstwom cztonkowskim utrzymac¢ lub wprowadzi¢ dalsze regulacje,
w tym ograniczenia, w odniesieniu do przetwarzania danych genetycznych, danych biometrycznych lub
danych dotyczacych zdrowia. Nie powinno to jednak utrudnia¢ swobodnego przeptywu danych osobowych
w obrebie Unii, gdyby regulacje te miaty zastosowanie do transgranicznego przetwarzania tych danych.

CO NOWEGO WPROWADZA RODO?

Najwazniejsze zmiany wzgledem istniejgcej dyrektywy UE o ochronie danych obejmuja:

- Przejrzystos¢ i rozliczalno$¢ stajg si¢ obecnie gtéwnymi zasadami ochrony danych;

- Szczegoblne przepisy dotyczace badan naukowych;

- Wzmocnienie praw osob, ktorych dane dotycza, takie jak prawo do bycia zapomnianym i prawo do
przenoszenia danych;

- Obowiazkowe procedury zarzadzania naruszeniami danych;

- Szczegoblne przepisy dotyczace ochrony danych dzieci;

- Obowiagzkowe oceny skutkow ochrony danych;

- Obowiagzkowe mianowanie inspektora ochrony danych (z uwzglednieniem wyjatkow);

- Ogolnoeuropejska walidacja europejskich kodekséw postepowania dla organizacji non-profit;
- Mechanizmy certyfikacji specjalnie dla ochrony danych;

- Srodki zaradcze, sankcje i grzywny.

JAKIE SA GLOWNE ELEMENTY RODO?

RODO okresla szereg zasad dotyczacych przetwarzania danych osobowych, praw oséb, ktérych dane
dotyczg oraz obowigzkow administratorow i podmiotow przetwarzajacych dane.

Podstawowg zasadg jest to, ze dane osobowe musza by¢ przetwarzane ,,w sposob zgodny z prawem,
uczciwie 1 przejrzyscie w stosunku do osoby, ktorej dotycza”. W przypadku badan naukowych i
biobankowania, bedzie to zasadniczo odnosi¢ si¢ do wymogu $§wiadomej zgody osoéb, ktorych dane sg
przetwarzane, chyba, ze akty prawne dajg inng podstawe prawng (tj. szczegdlne zezwolenia przewidziane
przez prawo). Ponadto, zasady minimalizacji danych i ograniczenia przechowywania, sg szczegdlnie wazne
w przypadku biobankowania dla celéw naukowych.

Osoby, ktorych dane dotycza (tj. pacjenci i uczestnicy udostepniajacy swoje dane lub probki do badan)
majg szereg praw w stosunku do podmiotow administrujacych i przetwarzajacych ich dane. Obejmujg one
prawo do: wyrazenia zgody, informacji, dostepu, sprostowania, usuniccia (zwanego dalej "prawem do bycia
zapomnianym"), ograniczenia przetwarzania, do przenoszenia danych i sprzeciwu. Wiele z tych praw moze
podlega¢ ograniczeniu w obszarze badan naukowych w niektorych przypadkach.
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Obowiagzki podmiotéw administrujacych i przetwarzajagcych dane obejmujg konieczno$¢ ustanowienia
jasnych i przejrzystych procedur w zakresie ochrony danych, ich bezpieczenstwa i poufnosci, a takze
rozliczalno$ci i wykazania ich stosowania. W przypadku prowadzenia badan naukowych mozna korzysta¢ z
wyjatkow od niektorych obowigzkow.

CZY RODO PRZEWIDUJE WYJATKI DLA BIOBANKOW?

Biobanki moga by¢ zwolnione z wielu, przewidywanych przez Rozporzadzenie, ogélnych zasad,
obowiazkow 1 praw osob, ktorych dane dotycza, jesli przetwarzaja dane osobowe dla celow badan
naukowych. Przyktadem modyfikacji zasady ograniczenia przechowywania danych, jest mozliwos¢
przewidziana w art. 89 ust. 1, ze dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one
przetwarzane do celow badan naukowych, z zastrzezeniem, ze wdrozone zostang odpowiednie $rodki
techniczne i1 organizacyjne, wymagane na mocy niniejszego rozporzadzenia, w celu ochrony praw i
wolnos$ci 0sob, ktorych dane dotycza. Ponadto RODO utrzymuje domniemanie zgodnos$ci uzycia danych do
celéw badawczych z pierwotnym celem przetwarzania, umozliwiajac w ten sposob przetwarzanie do badan
naukowych danych, ktore byly pierwotnie przetworzone w innym celu, pod warunkiem, ze pierwotne
przetwarzanie odbywato si¢ w oparciu o podstawe prawng UE lub panstw czlonkowskich.

Ponadto, RODO przewiduje wyjatki od réznych praw osob, ktorych dane dotycza, o ile ich wykonywanie
jest niemozliwe, albo powaznie utrudnia realizacj¢ celow naukowych, a te wyjatki sg konieczne dla
osiggnigcia tych celow. Wiele z tych wyjatkdow moze by¢ stosowanych bezposrednio w poszczegdlnych
przypadkach, podczas gdy inne musza mie¢ podstawe prawng w prawie UE lub panstw cztonkowskich.
Wszystkie wyjatki, zgodnie z art. 89, przewidziane sg z zastrzezeniem, ze wdrozone zostang odpowiednie
srodki techniczne i organizacyjne, w szczegdlnosci poszanowanie zasady minimalizacji danych (w tym na
przyktad techniki pseudonimizacji lub anonimizacji). Wigcej przyktadow mozna znalez¢ w odpowiedziach
dotyczacych poszczegolnych zasad, obowigzkow i praw przewidzianych w Rozporzadzeniu.

CZYM SA DANE ZANONIMIZOWANE/ANONIMOWE?

Rozporzadzenie = ma  zastosowanie  wylgcznie do  danych  osobowych, a nie do
zanonimizowanych/anonimowych (tj. nicosobowych). Rozporzadzenie nie rozrdéznia miedzy danymi
anonimowymi i zanonimizowanymi.

Dane zanonimizowane/anonimowe sg definiowane, w odrdznieniu od danych osobowych, jako informacje,
,,ktore nie wigzg si¢ ze zidentyfikowang lub mozliwa do zidentyfikowania osobg fizyczng oraz dane
osobowe, ktore zostaly zanonimizowane w ten sposob, ze osoba, ktorej dane dotycza, nie jest juz
identyfikowalna".

Anonimowo$¢ nie jest terminem statycznym, ale zalezy od stanu wiedzy i ,,wszystkich rozsadnie
prawdopodobnych sposobow”, ktore mogg zosta¢ uzyte w celu ponownego zidentyfikowania danej osoby
na podstawie posiadanych danych. To, czy dane kwalifikujg si¢ jako dane zanonimizowane, nalezy ustali¢
indywidualnie dla kazdego przypadku, przeprowadzajac przy tym wymagang ocen¢ ryzyka. Decydujac czy
ten standard jest spetniony w praktyce nalezy réwniez rozwazy¢ "czynniki obiektywne" (takie jak koszty i
czas wymagany do identyfikacji, dostepna technologia w czasie przetwarzania i rozwdj technologiczny).
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W JAKI SPOSOB DOKONUIJE SIE ANONIMIZACJA?

Istnieje wiele metod, technik i strategii anonimizacji danych. RODO nie faworyzuje okreslonej metody.
Rozporzadzenie nie zmienito definicji danych osobowych i anonimowych. Tym samym, metody
spetniajgce standardy dyrektywy o ochronie danych z 1995 r. powinny nadal obowigzywa¢ w sensie
prawnym, aczkolwiek zawsze powinny by¢ oceniane na tle cigglego rozwoju technicznego. Istnicje wiele
metod, ktore mozna wykorzysta¢, takie jak usuwanie lub generalizacja, perturbacja lub dysocjacja
informacji identyfikacyjnych. Szczegoélnie istotna dla RODO pozostaje Opinia Grupy Roboczej dla art. 29
W sprawie anomimizacji’.

CZY ANONIMIZACJA JEST WYMAGANA W BADANIACH NAUKOWYCH?

Zasada minimalizacji danych jest wymogiem w ramach RODO. Oznacza to, ze przetwarzane dane musza
zosta¢ ograniczone do tych, ktére sg konieczne dla osiggnigcia celow badawczych. Jednak anonimizacja nie
zawsze jest wymagana. Nalezy réwniez rozwazy¢ inne $rodki, takie jak pseudonimizacja. Nalezy rowniez
wzig¢ pod uwage przyszie cele badawcze, a takze prawa osob biorgcych udzial w badaniach. Anonimizacja
uniemozliwia bowiem dalsza komunikacje z osobg, ktoéra byla zroédlem danych, na przyktad w celu
przekazania wynikow badan lub dokonania ponownej oceny. Ponadto pozbawia t¢ osobg prawa do
wycofania zgody.

CZYM JEST PSEUDONIMIZACJA DANYCH?

RODO definiuje pseudonimizacje, jako ,,przetworzenie danych osobowych w taki sposob, by nie mozna ich
bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg obj¢te srodkami technicznymi i
organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej”.

JAKA JEST ROZNICA MIEDZY PSEUDONIMIZACJA A ANONIMIZACJA?

W przypadku pseudonimizacji, istnieje mozliwo$¢ przypisania danych konkretnym osobom przy uzyciu
»dodatkowych informacji" (np. klucza lub kodu szyfrowania). W przypadku danych zanonimizowanych
takie ,,dodatkowe informacje” nie sg juz dostepne.

CZY ROZPORZADZENIE WYMAGA PSEUDONIMIZACIJI W BADANIACH NAUKOWYCH?

Pseudonimizacja jest promowana w Rozporzadzeniu jako jedna z gtdéwnych metod ograniczenia ryzyka
zwigzanego z przetwarzaniem danych osobowych, aby "poméc administratorom i podmiotom
przetwarzajacym w wypetnieniu obowigzku ochrony danych". Inne zabezpieczenia (takie jak szyfrowanie)
rowniez winny by¢ rozwazane i wdrazane (motyw 28). Jednocze$nie pseudonimizacja nie jest wymagana,
jezeli uniemozliwia realizacj¢ okreslonych celéw badawczych (zgodnie z artykulem 89 ust. 1).

2 https://iapp.org/media/pdf/resource_center/wp216_Anonymisation-Techniques_04-2014.pdf
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JAKIE SA WYMAGANIA DOTYCZACE ZGODY?

Zgoda na badania w obszarze biobankowania dla celéw naukowych i zdrowotnych powinna by¢ udzielana
w wyraznym i swobodnym akcie, po uzyskaniu wtasciwej informacji, niedwuznacznie, obejmujac wyraznie
przetwarzanie danych zdrowotnych do celow badawczych, i moze by¢ udzielona na jeden Iub wigcej
konkretnych celow.

CZY ROZPORZADZENIE DOPUSZCZA WYKORZYSTANIE "SZEROKIEJ ZGODY” PRZEZ
BIOBANKI?

Rozporzadzenie zaklada, ze w momencie zbierania danych nie zawsze mozna szczegdlowo okresli¢ cel
badan naukowych. Dlatego dopuszcza mozliwo$¢ wyrazania zgody ,,na niektoére obszary badan naukowych,
o ile badania te sg zgodne z uznanymi normami etycznymi w zakresie badan naukowych”.

CZY BIOBANKI POTRZEBUJA ZGODY NA PRZETWARZANIE DANYCH WRAZLIWYCH?

RODO stanowi, ze przetwarzanie wrazliwych danych osobowych (takich jak dane genetyczne lub dane
dotyczace zdrowia) jest zabronione. Zakaz ten nie ma jednak zastosowania, migdzy innymi, w przypadku,
gdy osoba, ktorej dane dotycza, udzielita wyrazng zgode, lub gdy przetwarzanie jest niezbedne do celow
naukowych zgodnie z art. 89 ust. 1 na podstawie prawa Unii lub panstwa cztonkowskiego, pod warunkiem,
ze bedzie ono proporcjonalne do wyznaczonego celu, bedzie szanowac istot¢ prawa do ochrony danych i
zapewni odpowiednie i konkretne $rodki ochrony podstawowych praw i interesow osoby, ktérej dane
dotyczg.

JAKIE SA SZCZEGOLOWE PRZEPISY DOTYCZACE ZGODY W PRZYPADKU DZIECI?

Dzieci zastuguja na szczeg6lng ochrone w zakresie ich danych osobowych, poniewaz moga by¢ mniej
swiadome zagrozen, konsekwencji i zabezpieczen oraz swoich praw dotyczacych przetwarzania danych
osobowych. Przetwarzanie danych osobowych dziecka jest zgodne z prawem w przypadku, gdy dziecko ma
co najmniej 16 lat. W przypadku, gdy dziecko ma ponizej 16 lat, takie przetwarzanie jest zgodne z prawem
wylacznie pod warunkiem i w zakresie, na jaki zgoda zostata udzielona lub autoryzowana przez osobe
sprawujacg wladze rodzicielska nad dzieckiem.

CZY ZGODA UZYSKANA NA PODSTAWIE DOTYCHCZASOWEJ DYREKTYWY ZACHOWA
WAZNOSC PO WEJSCIU W ZYCIE ROZPORZADZENIA?

Przetwarzanie bgdace w toku w dniu wejScia w zycie niniejszego rozporzadzenia, powinno by¢
doprowadzone do zgodno$ci z Rozporzadzeniem zanim wejdzie ono w zycie, czyli do potlowy 2018 r. Nie
jest konieczne ponowne wyrazenie zgody przez osobe, ktorej dane dotycza, jezeli sposob udzielenia zgody
jest zgodny z warunkami niniejszego rozporzadzenia.
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CZY SA JAKIES NOWE PODMIOTOWE PRAWA DLA OSOB, KTORYCH DANE DOTYCZA?

Tak. Nowe prawa obejmuja prawo do bycia zapomnianym, ktoére nowelizuje dotychczasowe prawo do
usunig¢cia oraz prawo do przenoszenia danych. Ponadto doprecyzowano kilka istniejgcych praw. Obejmujg
one prawo do informacji, prawo do sprostowania, prawo do ograniczenia przetwarzania, prawo do
sprzeciwu wobec przetwarzania danych osobowych oraz prawo do niepodlegania §rodkom prawnym
opartym wylacznie na automatycznym profilowaniu. RODO uznaje réwniez potrzebe ochrony dzieci, jako
0sob, ktorych dane dotycza, w szczegdlnosci w zakresie przetwarzania ich danych osobowych, a takze
zapewnia dokladniejsze okres§lenie zgody, szczegodlnie w odniesieniu do zgody na przetwarzanie
wrazliwych danych osobowych (takich jak dane zdrowotne, genetyczne lub biometryczne). W przypadku
przetwarzania danych przez strony trzecie nalezy rowniez zapewni¢ bardziej przejrzyste informacje i
komunikacje¢ na temat celow i form przetwarzania danych.

CZY PODMIOTOWE PRAWA DO DANYCH BEDA MIALY ZASTOSOWANIE W BIOBANKACH?

Zgodnie z artykutem 89, prawo Unii lub panstwa cztonkowskiego moze przewidywaé wyjatki od wielu
praw osob, ktorych dane dotycza, w tym prawa dostgpu, sprostowania, ograniczenia przetwarzania i
sprzeciwiania si¢ przetwarzaniu danych osobowych, jesli dane osobowe sa przetwarzane dla celow
naukowych. Te wyjatki podlegaja odpowiednim zabezpieczeniom technicznym i organizacyjnym (np.
pseudonimizacji), ktére nalezy wdrozy¢, aby zapewni¢ w szczegélnoSci przestrzeganie zasady
minimalizacji danych.

Wyjatki te sa dozwolone tylko w takim zakresie, w jakim korzystanie z tych praw prawdopodobnie
uniemozliwiloby lub powaznie zaszkodziloby realizacji celow tego przetwarzania. Jezeli cele te moga
zosta¢ zrealizowane przez przetwarzanie, ktore nie pozwala lub dtuzej nie pozwoli na identyfikacj¢ osob,
ktorych dane dotycza, to cele te muszg zostac osiggnigte w ten sposob.

CZY NOWE "PRAWO DO BYCIA ZAPOMNIANYM" DOTYCZY BIOBANKOW?

Prawo ,,do bycia zapomnianym" nie ma zastosowania w zakresie, w jakim przetwarzanie danych
osobowych jest niezb¢dne do celow badan naukowych lub statystycznych zgodnie z art. 89 ust. 1, o ile jest
prawdopodobne, ze uniemozliwi lub powaznie utrudni osiggnigcie celow tego przetwarzania.

A COZNOWYM "PRAWEM DO PRZENOSZENIA DANYCH"?

RODO wprowadza ,,prawo do przenoszenia danych", tj. prawo osoby, ktorej dane dotycza do otrzymania
swoich danych osobowych przekazanych administratorowi danych, w uporzadkowanym, powszechnie
uzywanym i nadajacym si¢ do odczytu komputerowego formacie oraz prawo do przekazania tych danych
innemu administratorowi bez przeszkdd ze strony administratora, ktoremu dotychczas powierzono dane
osobowe. Prawo to ma zastosowanie, gdy przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie
umowy. Podkresli¢ nalezy, ze prawo do przenoszenia danych nie znajduje si¢ na liScie praw, od ktorych
panstwa cztonkowskie mogg odstgpi¢ na podstawie art. 89 ust. 2.
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CZY BIOBANK POWINIEN WYZNACZYC INSPEKTORA OCHRONY DANYCH?

Poniewaz podstawowa dziatalno$¢ biobankéw obejmuje operacje przetwarzania, ktore wymagaja
regularnego i systematycznego monitorowania danych na duza skale, administrator biobanku lub podmiot/y
przetwarzajacy/e powinny oddelegowac inspektora ds. ochrony danych w celu monitorowania wewnetrznej
zgodno$ci z niniejszym rozporzadzeniem. Inspektorzy ochrony danych, niezaleznie od tego, czy sa
pracownikami administratora danych, powinni moc wykonywaé swoje obowigzki i zadania w sposob
niezalezny.

Organizacje zatrudniajace mniej niz 250 pracownikow sg, na mocy Rozporzadzenia, zwolnione z tego
obowiazku. Nalezy jednak pamigtac, Ze ta liczba odnosi si¢ do catkowitej liczby pracownikow organizacji,
ktorej czgs¢ stanowi biobank. Moze to by¢ na przyktad szpital akademicki lub uniwersytet, ktorego biobank
jest czescia.

CO MOWI ROZPORZADZENIE O NARUSZENIU DANYCH OSOBOWYCH?

Zgodnie z RODO naruszenie danych osobowych stanowi "naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposob przetwarzanych".

Z chwila, gdy administrator danych dowie si¢, ze doszto do naruszenia danych osobowych, musi
bezzwlocznie poinformowac o naruszeniu danych osobowych organ nadzorczy, ale, w miar¢ mozliwosci,
nie pdzniej niz w ciggu 72 godzin od uzyskania informacji o tym fakcie, chyba, Zze administrator jest w
stanic wykazaé, zgodnie z zasada rozliczalnoéci, ze naruszenie danych osobowych nie spowoduje
zagrozenia dla praw i wolnos$ci 0s6b fizycznych. Jezeli takiego powiadomienia nie mozna dokona¢ w ciggu
72 godzin, to przyczyny opoznienia powinny zosta¢ dotaczone do powiadomienia, a informacje moga by¢
dostarczane etapami bez dalszej zbednej zwloki.

Administrator danych powinien réwniez bez zbednej zwloki przekaza¢ osobie, ktorej dane dotycza,
informacj¢ o naruszeniu danych osobowych, jezeli naruszenie danych osobowych moze spowodowac
wysokie ryzyko dla praw i wolno$ci osoby fizycznej, w celu umozliwienia jej podjecia niezbednych
srodkow ostroznosci.

CZY BIOBANKI MUSZA DOKONYWAC OCENY SKUTKOW OCHRONY DANYCH?

Tak. Pojedyncza ocena moze dotyczy¢ zestawu podobnych operacji przetwarzania, ktére wykazuja
podobnie wysokie ryzyko.

NA JAKICH ZASADACH DANE OSOBOWE MOGA BYC PRZEKAZYWANE POZA UE?

Dane osobowe moga by¢ przekazywane do innych panstw, jesli Komisja uznata, ze panstwa te lub
okreslone sektory w tych panstwach zapewniaja odpowiedni poziom ochrony. Takie przekazanie nie
wymaga specjalnego zezwolenia (oparte jest na ,,decyzji Komisji stwierdzajacej odpowiedni poziom
ochrony”).
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W przypadku braku decyzji Komisji stwierdzajacej odpowiedni poziom ochrony, administrator lub podmiot
przetwarzajacy moze przekaza¢ dane osobowe do panstwa trzeciego tylko wtedy, gdy administrator lub
podmiot przetwarzajacy zapewnit odpowiednie zabezpieczenia i pod warunkiem, ze s3 dostepne
egzekwowalne prawa osob, ktorych dane dotycza i skuteczne $rodki ich prawnej ochrony. Odpowiednie
zabezpieczenia mogg by¢ zapewnione przez standardowe klauzule ochrony danych przyjete przez Komisje.
Moga one roéwniez zostaé zapewnione przez zatwierdzony kodeks postepowania lub mechanizm
certyfikacji, wraz z wigzacymi 1 wykonalnymi zobowigzaniami administratora lub podmiotu
przetwarzajacego w panstwie trzecim dotyczacymi zastosowania odpowiednich zabezpieczen,
obejmujacych réwniez prawa osob, ktorych dane dotycza.

W przypadku braku decyzji stwierdzajacej odpowiedni poziom ochrony lub odpowiednich zabezpieczen,
jednorazowe lub wielokrotne przekazanie danych osobowych do panstwa trzeciego moze odbywac si¢ pod
warunkiem, ze osoba, ktorej dotycza dane, wyraznie zgodzita si¢ na proponowany transfer, po otrzymaniu
informacji o potencjalnym ryzyku takiego transferu ze wzgledu na brak decyzji stwierdzajgcej odpowiedni
poziom ochrony lub odpowiednich zabezpieczen.

CZY BIOBANKI NADAL MOGA PRZESYLAC DANE OSOBOWE DO STANOW
ZJEDNOCZONYCH?

Tak, z zastrzezeniem og6lnych przepisow dotyczacych przekazywania danych poza UE, o ktorych byta
mowa powyzej. Transfery wykonywane zgodnie z zasadami Safe Harbor, nie s3 juz prawomocne. Nowe
szczegdtowe zasady (Tarcza Prywatno$ci UE-USA) s3 nadal przedmiotem negocjacji.

W JAKI SPOSOB ROZPORZADZENIE BEDZIE EGZEKWOWANE?

Rozporzadzenie przewiduje trzy rodzaje mechanizméw egzekwowania przepisoOw: Srodki naprawcze,
grzywny i kary.

Kazdy organ nadzorczy dysponuje zbiorem srodkoéw naprawczych, do ktorych zalicza si¢ m.in. wydawanie
ostrzezen lub nagany, nakladanie ograniczen a nawet zakazu przetwarzania, nakazanie poprawienia lub
usuni¢cia danych osobowych oraz natozenie administracyjnej grzywny na administratora danych Iub
podmiot przetwarzajacy.

Naruszenie podstawowych zasad przetwarzania, w tym warunkéw zgody, ale rdwniez naruszenie praw
0sob, ktorych dane dotycza, w zakresie przekazania danych osobowych odbiorcy w panstwie trzecim lub
organizacji miedzynarodowej, moze podlegac karze administracyjnej w wysokosci do €20 000 000.

Panstwa czlonkowskie powinny ustanowi¢ reguly dotyczace innych sankcji majacych zastosowanie w
przypadku naruszen przepisOw niniejszego Rozporzadzenia, w szczegdlnosci w odniesieniu do naruszen,
ktore nie podlegajg administracyjnym grzywnom na mocy art. 83, oraz powinny podja¢ wszelkie niezbedne
srodki w celu zapewnienia ich wdrozenia.
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